
 

 

 
دوكسينغ (استقاء المعلومات الشخص�ة) ضد ال   دل�ل السلامة    

 دوكسينغ (استقاء المعلومات الشخص�ة): 
ا ما �حدث  . ��ش أو مشاركة معلومات شخص�ة أو خاصة أو تع��ف�ة علن�ة عن شخص آخر بقصد ضار. غالب�

نت ، والغرض م ي مثل هذا الن�ش ع� الإن�ت
حالة خوف أو تخ��ف أو ن ذلك هو وضع الشخص الآخر �ض

 إسكات أو مطاردة أو مضا�قة أو تهد�د الشخص ، أو �شجيع شخص آخر ع� الق�ام بذلك 
 

ي الدوائر الحكوم�ة الحما�ة ضد الدوكسينج  
لموظ�ف  

ض طلب  ي والنصوص المتعلقة بالعمل والعمل الخاص بك لقوانني
وئض �د الإل��ت قد تخضع رسائل ال�ب

 السجلات العامة

ا  ي الصفحة الأو� من الصح�فة  لا ترسل ب��د�
ە �ف ء لا تفخر بن�ش ي

ا / ترسل رسالة نص�ة إ� �ش ون�� إل��ت  

ل أو  فف ا أو ترسل رسالة نص�ة إ� أي شخص برقم هاتفك الشخ�ي أو عنوان الم� ون�� ا إل��ت لا ترسل ب��د�
�د  �ك أو الأطفال ع� أجهزة العمل الخاصة بكال�ب أو أسماء العائلة أو الزوج / ال�ش . 

ل أو لا  فف ا أو ترسل رسالة نص�ة إ� أي شخص برقم هاتفك الشخ�ي أو عنوان الم� ون�� ا إل��ت ترسل ب��د�
�ك أو الأطفال ع� أجهزة العمل الخاصة بك  �د أو أسماء العائلة أو الزوج / ال�ش  ال�ب

ي قد تكون �ة لد�ك �شأن وسائل الحما�ة الئت متاحة    تحقق مع أقسام تكنولوج�ا المعلومات والموارد الب�ش
ي ذلك إدارة تفض�لات إعادة التوج�ه ، إذا كانت هناك خ�ارات �شف�ي ، 

لك إذا تم إغفال ذلك ، بما �ض
 .و�زالة معلوماتك من موقع وكالتك ع� ال��ب ، وتخط�ط السلامة داخل المكتب

 

وسائل التواصل الاجتما�ي ع�    مان الأ   

كم حساباتعدادات الخصوص�ة ع� لإ با وا احتفظ  

. (ل�ست مخف�ة فقط) ممن حسابك تعل�مب�زالة أي عناو�ن وأما�ن عمل أو وموا ق  . 

هات / الأحداث والبلدات / المدن / الولا�ات /  متكاعن وجه وا لا تعلن فف ي ذلك المطاعم / المت�
، بما �ف

 البلدان 

ف  وا لا تقبل إلا دعوات الصداقة من الأفراد المعروفني . 

ف بمشاهدة مشاركاتك  وا اسمح مفقط للأصدقاء المعروفني . 

ممراجعة من �مكنه ��ش مشاركاتك . 



 . عارةمستباسماء  كمبتغي�ي أسماء  وا مو ق

مختلفة وق��ة ع�ب منصات التواصل الاجتما�ي  � كلمات   وا استخدم . 

ا تُظهر وجوهك وا لا تن�ش  أو وجوە الآخ��ن  مصور� . 

ا ح�ث �مكن لأي شخص تحد�د مكانك وا لا تن�ش  م صور� . 

ي تن�ش  حذف  م،أن تكشف عن موقعك مصوركل �مكن أن  وا ها. تذكر و الب�انات الوصف�ة من الصور اليت
 .تار�ــــخ / وقت التقاط الصورة

: مكان الإبلاغ عن التشه�ي أو خطاب ال�راه�ة ع� وسائل التواصل الاجتما�ي  وا حدد . 

Facebook, Snapchat, Twitter, Instagram, Google, Yelp 

ك . جميع  وط استخدام اتهذە ال�ش مختلفة لها �ش  

. 

تعرضكم للدوكسينج   تداب�ي السلامة بعد   
 توثيق ما �حدث

ءأ ي
خذ لقطات من كل �ش . 

ض  وا حاول ض التوار�ــــخ / الأوقات / أسماء المستخدمني تضمني . 
بالتوثيق أو�ً  وا مو ، ل�ن ق م، إذا استطعتالمضمون وا احذف . 

طة إذا كانت هناك تهد�دات. تأ�د وا أبلغ  المتصورة و ا المحم�ة ، الفعل�ة   الفئة معلومات   من وا ال�ش
ي (

ي ولا�ة أور�غون والف�درال�ة أن �حدد الجائف
 ة الفعل�ة المحم� طبقتكملا تتطلب جرائم ال�راه�ة �ف

)شكل صحيح� . 
طة وا أبلغ : مخاوف تتعلقعن  ال�ش  

كاء   �سلامة   الأ�ة / الأطفال / ال�ش  
 السفر  

 المظاهر العامة
: حولمعلومات محددة  : 

ي بالقرب منشك و 
؟ كمالحدث: هل �ع�ش الجاني  

 ما �ي ال�لمات المستخدمة؟ (إهانات ، تهد�دات ، أسلحة)
طة �مكن أن يؤثر ع� حفظ الأدلة مأن توق�ت بلاغك وا أي دل�ل. تذكر  لل�ش . 

ي تم  �د العادي ، أو اليت نت ، أو المرسلة ع�ب ال�ب لاحظوا  أن "التهد�دات الحق�ق�ة " الواردة ع�ب الإن�ت
ي قد تكون ج��مة ف�درال�ة. ق  مركت ع� ب��دكإجراؤها من خلال مكالمة هاتف�ة / تُ 

ب�بلاغ  وا م و الصويت
طة المحل�ة ع� إرسال وا ، أو شجع ة مكتب التحق�قات الف�درال�    تنف�ذ إ� سلطات  كمتق��ر  ال�ش

 القانون الف�درال�ة

https://m.facebook.com/legal/terms
https://snap.com/en-US/terms
https://twitter.com/en/tos
https://help.instagram.com/581066165581870
https://policies.google.com/terms?hl=en-US
https://terms.yelp.com/tos/en_us/20200101_en_us/
https://www.doj.state.or.us/wp-content/uploads/2023/02/Bias-Tracker.xlsx
https://www.supremecourt.gov/DocketPDF/20/20-1459/198236/20211029150021046_20-1459%20United%20States%20v%20Justin%20Eugene%20Taylor%20Amicus%20Brief.pdf


 
ي وحسابات    ع�   ال� بتغي�ي كلمات    وا م و ق

وفي �د الإل��ت .   التواصل الهاتف وال�ب الاجتما�ي  
من أن كل كلمة مرور مختلفة ومعقدة وا تأ�د . 

كمإزالة معلومات  وا طلبا ب�بلاغ المنصة  وا مو ق . 
 بمجرد كم مراقبة عن كثب" بح�ث �مكن إزالة معلومات الإ� قائمة "  م/ معلوماتك مإضافة اسمك وا اطلب

ي مكان آخر
 .ظهورها �ف

للحصول ع� الدعم.  مبه ونإ� شخص تثق وا تحدث . 
 

ن الولا�ة   سبل قانون�ة مدن�ة.   توفر  قوانني
: سبل قانون�ة مدن�ة إضاف�ة  ممحامٍ لمعرفة ما إذا كان لد�ك  مع  وا تحدث  

ن بولا�ة أور�غون  Legal Aid - برنامج إحالة المحامني
ي ولا�ة أور�غون

 (OCVLC)  مركز قانون ضحا�ا الجرائم �ض
ي أ

الحما�ة المدن�ة حكامالنظر �ف  
 

نت  ي التنبيهات إذا ظهرت ع�ب الإن�ت
 .قو م وا   ب�عداد  تنبيهات   لاسمكم   ورقمكم   وعنوانكم   لتل�ت

ي  وا استخدم
اك �ف غ�ي المجان�ة: بعض الخدمات  -الب�انات  جمع خ�ارات إلغاء الاش�ت  

DeleteMe, Reputation Defender, Privacy Bee, Kanary, OneRep, 
OptOutPrescreen.com, Do Not Call Registry. 
ي منفصلة لأغراض مختلفة

ويض  استخدام عناو�ن ب��د إل��ت
. 

: خطة الأمان  
ي العمل 

�ة  وا تحدث -�ف إ� قسم الموارد الب�ش . 
ل  فف ي الم�

طة ز�ادة   -�ف ان الموثوق بهم ، واطلب من ال�ش ضع خطة واضحة مع عائلتك ، وتحدث إ� الج�ي
 .دور�ات السلامة 
ي الأما�ن العامة 

ا بد�لة ، وأخ�ب ال  -�ف
�
ا به أين  وا سفر مع صديق ، وسلك طرق

�
ا موثوق ومىت   ونذهبتشخص�

العودة ونتتوقع  
ي �شاركونها عنك وا مو ق نت مب�جراء محادثات مع أفراد العائلة / الأصدقاء حول المعلومات الئت ع�ب الإن�ت . 

 
نت   موارد إضاف�ة للأمان ع�ب الإن�ت

لمات مرور ق��ة نصائح لإ�شاء ك : 
 

نت   أمان الان�ت
   إنشاء كلمة سر قویة وحساب أكثر أماناً - مساعدة حساب غوغل 

 

https://olis.oregonlegislature.gov/liz/2021R1/Downloads/MeasureDocument/HB3047/Enrolled
https://lasoregon.org/
https://www.ocvlc.org/
https://support.google.com/websearch/answer/4815696?hl=en
https://joindeleteme.com/
https://www.reputationdefender.com/?cid=rdbrand&rdrs=Google-Brand&gclid=EAIaIQobChMIvrGevL2L_QIVQAOtBh0t7gUcEAAYAiAAEgJk2vD_BwE
https://privacybee.com/
https://www.kanary.com/
https://onerep.com/
https://www.optoutprescreen.com/
https://www.donotcall.gov/
https://edu.gcfglobal.org/en/internetsafety/creating-strong-passwords/1/
https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help


  



نت  :تعرف ع� الم��د حول أمان الإن�ت
 NortonLifeLock | ما هو  الدوكسينغ  وك�ف تح�ي نفسك 

ن ا لأمن و الخصوص�ة ع� وسائل التواصل الاجتما�ي   Norton.com | نصائح لتأمني
ها الآن ي �جب عل�ك تغي�ي  Washington Post | دل�ل للإعدادات حول الخصوص�ة  اليت

نت  comparitech | ك�ف تحذف نفسك من الإن�ت
اء و�يع معلوماتك الشخص�ة بهدوء ي تقوم ��ش  Fast Company |  شركات الب�انات اليت

نت    ك�ف�ة حما�ة ب�اناتك و�زالة المعلومات الشخص�ة من الإن�ت
ي 
 DeleteMe | دل�ل سحب المعلومات الشخص�ة من الاترنت المجاني

نت ي نفسك من الإن�ت
 Reader’s Digest |  ك�ف تخ�ف

 
من جوجل  �ات إزالة المحت�   

 Legal Help –  إزالة المحتوى من جوجل 
 Google-   إزالة المعلومات الشخص�ة من جوجل

 Google Search إزالة معلومات التع��ف الشخص�ة  من "بحث جوجل"
 

�ــــع    ��ش
ي ولا�ة أور�غون

ي لمجلس الشي�خ �ف
 Anti-Doxing Legislation-  ب�ان صح�ف

 
 التشف�ي من طرف إ� طرف 

Signal app 
Whatsapp 

 

ي الأدوات هذە �ي للعلم فقط ، ول�ست شاملة ، ولا �شكل  إخلاء المسؤول�ة: الروابط  
والمعلومات الواردة �ف

ي ولا�ة أور�غون ف�ما يتعلق بالمنتجات المتاحة  
ا من قبل وزارة العدل �ف نص�حة قانون�ة ، ولا تعكس تأي�د�

ا. للحصول ع� معلومات حول حقوقك وخ�اراتك القانون�ة ،   تجار��
   .استشر محامیا

 

https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/
https://www.whatsapp.com/
https://www.osbar.org/index.html

