
 

 

 
 داکسینگ  با مقابلھ راھنمای 

  ھویتی یا خصوصی  شخصی،  معلومات ساختن شریک یا عمومی نشر داکسینگ: 
ً  معلومات انتشار نوع این نیت. سوء قصد با  دیگر شخص یک   محیط  در اغلبا

  تعقیب کردن، ساکت کردن، اجبار ترساندن، آن ھدف و میشود  واقع اینترنتی
  انجام بھ دیگران  کردن تشویق  یا شخص یک کردن  تھدید  یا دادن آزار کردن،

 است. اقدامات این دادن
 

 داکسینگ مقابل  در دولتی کارکنان  از محافظت
  در شامل  است ممکن شغل، بھ مربوط  و کاری کوتاه  ھای پیام و  ھا ایمیل □

 باشد.  عمومی اسناد درخواست قوانین
 شما سربلندی باعث روزنامھ اول صفحھ  در آنھا انتشار  کھ را مطالبی □

 نکنید.  ارسال کوتاه ایمیل/پیام  طریق  از نمیشود،
  نام تخلص،  یا  پستی، آدرس یا خانھ آدرس شخصی، تلیفون نمبر □

  کاری ھای دستگاه  در کھ را خود فرزندان نام یا جنسی، ھمسر/شریک
 نکنید.  منتقل کتبی پیام  یا ایمیل  طریق  از میکنید، ذخیره

 منابع و معلوماتی تکنالوجی بخشھای  با باید شوید، داکسینگ قربانی اگر □
  بکنند. شما بھ میتوانند کمکی چھ آنھا کھ  بپرسید و شوید  تماس بھ بشری
 رمزگذاری، ھای انتخاب از استفاده ایمیل، انتقال بھ مربوط  ترجیحات تنظیم
  ای شعبھ-داخل ایمنی  پلانگذاری  و سازمان ویبسایت از معلومات حذف

 است.  مفید یمحافظت اقدامات  از قسمتی
 

 اجتماعی ھای شبکھ  در ایمنی
  خصوصی حالت روی بر تنظیمات، قسمت در را  ھا  آیدی و  ھا حساب □

 کنید. تنظیم
 حذف خود حساب از را مھم  ھای مکان و تحصیل، یا کار محل  ھا، آدرس □

 نمیکند). کفایت کردن (پنھان کنید
 شھرک و رستورانت/پارک/رویدادھا مثلاً  مقصد، کردن اعلام از □

 کنید. پرھیز ھا/کشورھا، ھا/شھرھا/ایالت



 کنید.  قبول شده شناختھ اشخاص از فقط  را دوستی دعوت □
 را شما ھای پست بتوانند  شما شده شناختھ دوستان فقط  کھ کنید  ترتیب قسمی □

 ببینند. 
 ببینند.  را  شما  ھای پست  میتوانند کسانی  چی کھ کنید بررسی □
 کنید.   استفاده متفاوت کننده/آیدی استفاده نام از □
 استفاده قوی و متفاوت پسوردھای از اجتماعی ھای شبکھ ھای پلتفورم در □

 کنید. 
 کنید.  پرھیز دیگران یا خودتان چھره  حاوی ھای عکس  انتشار از □
 پذیر امکان را فعلی/قبلی زندگی  محل تشخیص کھ ھایی عکس ارسال از □

 کنید. پرھیز میسازد،
  عکس کھ کنید توجھ کنید. حذف خود ارسالی  ھای عکس از را  ابَرَدیتاھا □

 بسازد.  افشا را عکس شدن گرفتھ ساعت  تاریخ/ و/یا شما مکان میتواند
  ھای  شبکھ در پراکنی نفرت بھ مربوط  راپورھای بھ کننده  رسیدگی مراجع □

 کنید.  شناسایی را اجتماعی
o Facebook، Snapchat ، Twitter، Instagram، Google،  

Yelp ...دارند.  خاصی استفاده شرایط  ھمگی و 
 

 داکسینگ وقوع از بعد ایمنی اقدامات
 کنید.  مستند  را شده واقع اتفاقات □
 بگیرید.  عکس  مھم  معلومات صفحھ از □
 کنید.   شامل عکس در را کننده  استفاده تاریخ/ساعت/نام کنید کوشش □
 را آن سرعت  بھ و ابتدا در ولی کنید حذف را  مطلب امکان، صورت در □

 کنید.  مستند
ٌ  را زیر موارد بدھید.  راپور پولیس بھ را تھدید  احتمالی موارد □  ضمیمھ حتما

 کنید: 
o احتمالی و واقعی شده، محافظت صنف  معلومات 

o  محور،-نفرت جرایم مورد در فدرال و اورگان قوانین  طبق  
ً   جرم مرتکب شخص  کھ نیست ضروری   محافظت نوعیت از حتما

   باشد. داشتھ خبر شما شده
o ایمنی مشکلات 

o جنسی خانواده/فرزندان/شریک 
o سفر 
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o عمومی ھای مکان در  حضور 
o درباره:  خاص  معلومات 

o :میکند؟  زندگی شما نزدیکی در مرتکب  شخص آیا نزدیکی 
o  ً  سلاح) تھدید، (توھین، شد؟ استفاده ھا  کلمھ کدام از دقیقا

o  کھ کنید  توجھ دستگاه. نمایش  صفحھ از عکس  شامل احتمالی، مستندات  
  کمک  مستندات حفظ بھ میتواند پولیس بھ راپور زمان در اسناد  ارائھ
 کند. 

o طریق  از شده ارسال آنلاین، محیط در " واقعی  تھدید"  کھ  کنید دقت  
  طبق  است ممکن  میل، تلیفونی/وایس تماس طریق  از شده انجام یا پست،
 محلی پولیس از یا شوید،  تماس بھ  FBI با  شود.  فرض جرم فدرال قانون

 دھد. ارجاع فدرال مسئولین بھ را راپور کھ بخواھید
  کنید. تبدیل  را اجتماعی ھای شبکھ  ھای اکاونت و ایمیل تلیفون، پسوردھای □

 باشد.  پیچیده و متفاوت پسورد، ھر کھ  کنید دقت
 بدھید.  درخواستی معلومات حذف برای  و شوید  استم بھ پلتفورم مسئولین  با □

o دقیق" نظارت "تحت  لیست بھ شما آیدی/نام/معلومات کھ کنید  درخواست 
  در آن شدن ظاھر  محض بھ معلومات،  پاکسازی  امکان تا شود  منتقل

 شود.  فراھم دیگر، جاھای
 نیستید.  تنھا شما  بخواھید. کمک اعتماد  مورد اشخاص از □
□ 3047 HB 2021 زمینھ در مدنی حقوقی خدمات ارائھ بھ اورگان 

 حقوقی اقدام آیا کھ ببینید و کنید  صحبت وکیل یک با  میپردازد.  داکسینگ
 نخیر.  یا داد  انجام میتوان دیگری

o اورگان وکلای انجمن وکیل معرفی پروگرام 
o حقوقی  مشاوره 
o اورگان جرم قربانیان  حقوق  مرکز )OCVLC ( 

 کنید اقدام مدنی محافظت دستور  اخذ برای □
 نشر کھ ھایی پست پلتفورم، در حضور اعلام مانند ،کنترول قابل معلومات □

 معلومات کدام کھ ببینید   و کنید  دقت را و...  مکان ساختن شریک میکنید،
 نیست.  کنترول قابل

  )Alert Google( گوگل ھشدار  یک خود آدرس و تلیفون نمبر  نام، برای □
  دیگر، جاھای در معلومات این شدن ظاھر صورت در تا، کنید  تنظیم

 کنید.  دریافت ھشدار
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  خدمات از بعضی -  نیدک استفاده دیتا  کارگزاران شدن خارج ھای انتخاب از □
 ،DeleteMe، Defender Reputation ، Bee Privacy مانند

Kanary، OneRep، OptOutPrescreen.com،  Not Do
Registry Call میباشد.  پولی 

 کنید.  استفاده جداگانھ ایمیل ھای آدرس از مختلف، ھای استفاده برای □
 ایمنی: پلان □

o شوید. تماس بھ بشری منابع  بخش با - کار محل در 
o کنید، ترتیب و تھیھ خانواده اعضای ھمراه بھ شفاف  پلان یک - خانھ در  

  تعداد کھ بخواھید پولیس  از کنید،  صحبت اعتماد مورد ھای  ھمسایھ با
 بدھد.  افزایش  را ایمنی ھای گزمھ ھای  نوبت

o مسیرھای از کنید، مسافرت  خود دوستان با - عمومی ھای  مکان در  
 شخص  یک بھ را خود برگشت  تخمینی زمان و مقصد کنید، استفاده بدیل

 بدھید.  خبر مطمئن
  فضای در میتوانند را شما معلومات نوع چی کھ بگویید دوستان/اقارب بھ □

 بگذارند.  اشتراک بھ مجازی
 

 انگلیسی) لسان بھ ھا (لینک مجازی فضای  در ایمنی مورد در دیگر منابع
   قوی  پسورد ساختن درباره نکاتی
 ) gcfglobal.org( قوی پسورد ایجاد اینترنت: در ایمنی
 Google حساب راھنمای  - تر مصئون حساب و  قوی پسورد ایجاد

 
 اینترنت: در ایمنی درباره بیشتر معلومات کسب ھتج

 NortonLifeLock | خودتان از محافظت روش و ایمنی ماھیت داکسینگ: 
 | اجتماعی ھای شبکھ در خصوصی حریم و امنیت حفظ  درباره نکتھ 5

Norton.com 
  | بدھید تغییر باید حالا ھمین کھ مھمی  تنظیمات راھنمای  امنیتی: مجدد تنظیم

Post Washington 
 comparitech  |  کنیم حذف اینترنت از را خود قسم چی

 شخصی  معلومات  فروش و خرید حال در مخفیانھ شکل بھ دیتا کارگزاران اینجا
 Company Fast | ھستند  شما

 راھنمای  اینترنت: از شخصی  معلومات رایگان حذف و دیتاھا از محافظت روش
 DeleteMe | انصراف اعلام  قدم  بھ قدم و رایگان

https://joindeleteme.com/
https://www.reputationdefender.com/?cid=rdbrand&rdrs=Google-Brand&gclid=EAIaIQobChMIvrGevL2L_QIVQAOtBh0t7gUcEAAYAiAAEgJk2vD_BwE
https://privacybee.com/
https://www.kanary.com/
https://onerep.com/
https://www.optoutprescreen.com/
https://www.donotcall.gov/
https://www.donotcall.gov/
https://edu.gcfglobal.org/en/internetsafety/creating-strong-passwords/1/
https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help
https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/


 Digest Reader’s  | اینترنت  از دنش ناپدید روش
 

 : Google از محتوا حذف
 حقوقی  راھنمای - Google از محتوا حذف
 Google از شخصی معلومات حذف
 از داکسینگ در  شامل محتوای یا شده انتخاب شخصی  ھویتی معلومات حذف

 Google  جستجوی
 

   داکسینگ: با مقابلھ قانون
 اورگان سنای در داکسینگ با مقابلھ قانون تصویب رسمی آگھی

 
 سر-تا-سر رمزگذاری 

 Signal  اپلیکیشن
Whatsapp 

 
ً  ابزار جعبھ این در شده ارائھ معلومات و ھا  لینک :مسئولیت سلب اطلاعیھ  صرفا

 بھ و نمیشود فرض حقوقی مشاوره نیست، مکمل  و میباشد، رسانی اطلاع برای
  اورگان عدلیھ وزارت طرف از موجود تجاری محصولات شدن تایید  معنای
  حقوقی، ھای انتخاب و خود حقوق  درباره بیشتر معلومات کسب جھت نیست.
    .کنید مشورت وکیل یک بھمراه

 

https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://support.google.com/websearch/answer/9673730
https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/
https://www.whatsapp.com/
https://www.osbar.org/index.html

