
 

 

 
독싱 금지 가이드 

독싱(Doxing): 악의적 의도를 가지고 다른 개인에 관한 개인적, 사적, 또는 
식별 정보를 공개적으로 게시 또는 공유하는 것. 그러한 게시는 인터넷 
상에서 이루어지는 경우가 많고, 상대방을 두려움에 떨게 만들거나, 달리 
협박하거나, 침묵하게 하거나, 스토킹하거나, 괴롭히거나, 위협하거나, 또는 
다른 사람에게 그렇게 하도록 부추기려는 것이 그 의도입니다.   
 
정부 공무원을 위한 독싱 방지 보호 장치 

□ 여러분의 업무 및 업무 관련 이메일 및 문자는 공적 기록 요청 법률의 
적용 대상이 될 수 있습니다.   

□ 신문 일면에 보도되었을 때 자랑스럽지 않을 내용은 이메일/문자로 
보내지 마십시오.   

□ 상대가 누가 됐든 업무용 기기에서 본인 개인 전화번호, 집주소 또는 
우편 주소, 가족/ 배우자/파트너, 또는 자녀의 이름을 이메일이나 
문자로 보내지 마십시오.   

□ 전달 기본 설정 관리를 포함해 본인이 독싱을 당했을 때 이용 가능한 
보호 장치, 암호화 옵션이 있는지 여부, 소속 기관 웹사이트에서 본인 
정보 삭제하기, 사무실 내 안전 계획 수립 등과 관련해 IT 부서 및 HR 
부서에 문의해 보십시오.   

 
  



소셜 미디어 안전 
□ 설정에서 계정과 사용자 ID(핸들)는 비공개로 설정해 둡니다.   
□ 계정 정보에서 주소, 근무지 또는 학교, 위치 정보 등은 (단순히 숨기는 
것이 아니라) 모두 삭제합니다.   

□ 레스토랑/공원/행사 및 소도시/도시/주/국가 등 본인의 행선지를 
공개적으로 밝히지 마십시오.   

□ 내가 아는 사람이 보낸 친구 초대만 수락합니다.   
□ 내가 아는 친구들만 내 게시물을 볼 수 있게 허용합니다.   
□ 누가 내 게시물을 공유할 수 있는지 살펴봅니다.   
□ 사용자 이름/ID는 다양하게 설정합니다.   
□ 암호는 소셜 미디어 플랫폼별로 다르게 설정하고 강력한 암호를 
선택합니다.   

□ 본인이나 다른 사람들의 얼굴이 보이는 사진은 게시하지 않습니다.   
□ 누가 보고 내가 있는/있었던 장소를 알아낼 수 있는 사진은 게시하지 
않습니다.   

□ 게시하는 사진에서 메타 데이터는 모두 삭제합니다. 사진을 통해 내 
위치와 사진을 찍은 날짜/시간을 알아낼 수 있다는 것을 
기억하십시오.   

□ 소셜 미디어 상에서의 독싱이나 증오 발언을 어디에 신고해야 할지 
알아 둡니다.   

o Facebook, Snapchat, Twitter, Instagram, Google, Yelp 등 
소셜 미디어별로 이용 약관이 모두 각각 다릅니다.   

 

독싱을 당한 이후 안전 조치 
□ 무슨 일이 일어나고 있는지 기록합니다.   
□ 모든 상황에서 화면을 캡처해 둡니다.   

https://m.facebook.com/legal/terms
https://snap.com/en-US/terms
https://twitter.com/en/tos
https://help.instagram.com/581066165581870
https://policies.google.com/terms?hl=en-US
https://terms.yelp.com/tos/en_us/20200101_en_us/
https://www.doj.state.or.us/wp-content/uploads/2023/02/Bias-Tracker.xlsx


□ 가능하면 날짜/시간/사용자 이름도 포함시킵니다.   
□ 가능하면 삭제하되 먼저 재빨리 기록합니다.   
□ 협박을 받는 경우 경찰에 신고합니다. 신고 시 다음 사항을 
포함시킵니다.   
o 보호 대상 클래스 정보(실제 및 인지에 따른 것) 

o 오리건 및 연방 증오 범죄에서는 가해자가 나의 보호 대상 
클래스를 올바로 인식할 것을 요구하지 않습니다.   

o 안전 우려 사항 
o 가족/자녀/파트너 
o 여행 
o 공개된 자리 참석 

o 다음과 관련한 구체적인 정보: 
o 임박성: 가해자가 가까운 곳에 살고 있습니까?   
o 정확히 어떤 어휘를 사용했습니까? (비하적 표현, 위협, 무기) 

o 화면 캡처(스크린샷)를 포함한 일체의 증거. 제때 경찰에 
신고하는지 여부가 증거 보존에 영향을 미칠 수 있다는 사실을 
기억하십시오.   

o 온라인 상의 발언을 통해 이루어지거나, 우편물을 통해 발송되거나, 
전화 통화/음성 사서함 메시지를 통해 전달되는 “진정한 위협”은 
연방 범죄가 될 수 있다는 점을 염두에 두십시오. 연방 
수사국(FBI)에 직접 신고하거나, 현지 경찰에 연방 법 집행 기관에 
교차 보고해 달라고 요청하십시오.   

□ 전화, 이메일 및 소셜 미디어 계정의 암호를 변경합니다. 각 암호를 
다르고 복잡하게 설정합니다.   

□ 해당 플랫폼에 신고하고 정보 삭제를 요청합니다.   
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https://www.supremecourt.gov/DocketPDF/20/20-1459/198236/20211029150021046_20-1459%20United%20States%20v%20Justin%20Eugene%20Taylor%20Amicus%20Brief.pdf


o 내 사용자 ID/이름/정보가 다른 곳에서 감지되는 즉시 삭제 
가능하도록 이러한 정보를 "집중 모니터링 대상"에 추가해 줄 것을 
요청합니다.   

□ 믿을 수 있는 사람과 상의해 도움을 요청합니다. 여러분은 혼자가 
아닙니다.   

□ 오리건 주의 2021 HB 3047은 독싱에 대한 법적 구제 방안을 제공하고 
있습니다. 변호사와 상의해 추가적인 민사 차원의 법적 구체책이 
있는지 확인해 보십시오.   
o 오리건 주 변호사 협회(Oregon State Bar) 변호사 추천 프로그램 
o 법률 지원 
o 오리건 범죄 피해자 법률 센터(OCVLC) 

□ 민사 보호 명령(Civil Protective Order)을 고려해 보십시오 
□ 나의 플랫폼 이용 여부, 내 게시물, 위치 공유 등 내가 통제할 수 있는 
정보와 내가 통제할 수 없는 정보를 고려해 봅니다.   

□ 내 이름, 번호, 주소 등이 온라인에서 사용되는 경우 알림을 받을 수 
있도록 Google 알림을 설정해 둡니다.   

□ 데이터 중개인 옵트아웃(opt-out) 옵션을 활용합니다 – 서비스에 따라 
DeleteMe, Reputation Defender, Privacy Bee, Kanary, OneRep, 
OptOutPrescreen.com, Do Not Call Registry 등과 같은 유료 
서비스도 있습니다.   

□ 용도에 따라 각기 다른 이메일 주소를 사용하는 것을 고려해 보십시오.   
□ 안전 계획: 

o 직장에서 - 인사부(HR) 팀과 상의합니다.   
o 가정에서 - 가족과 함께 명확한 계획을 세우고, 믿을 수 있는 이웃과 
상의하고, 경찰에 안전 순찰을 늘려 줄 것을 요청합니다.   
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https://olis.oregonlegislature.gov/liz/2021R1/Downloads/MeasureDocument/HB3047/Enrolled
https://www.osbar.org/public/ris
https://lasoregon.org/
https://www.ocvlc.org/
https://support.google.com/websearch/answer/4815696?hl=en
https://joindeleteme.com/
https://www.reputationdefender.com/?cid=rdbrand&rdrs=Google-Brand&gclid=EAIaIQobChMIvrGevL2L_QIVQAOtBh0t7gUcEAAYAiAAEgJk2vD_BwE
https://privacybee.com/
https://www.kanary.com/
https://onerep.com/
https://www.optoutprescreen.com/
https://www.donotcall.gov/


o 공개된 장소에서 - 친구와 함께 다니고, 대체 경로를 이용하고, 믿을 
수 있는 사람에게 행선지와 예정 귀가 시간을 알려 둡니다.   

□ 온라인에서 공유하는 정보에 관해 가족/친구와 대화해 봅니다.   
 
  



온라인 안전을 위한 추가적인 리소스(영어 링크) 
강력한 암호 만드는 요령:  
인터넷 안전: 강력한 암호 만들기(gcfglobal.org) 
강력한 암호 및 보다 안전한 계정 만들기 – Google 계정 도움말 
 
인터넷 안전에 대해 자세히 알아보기: 
독싱(Doxing): 그 정의와 스스로를 보호하는 방법 | NortonLifeLock 
소셜 미디어 보안 및 개인정보 보호를 위한 5가지 팁 | Norton.com 
개인정보 보호 리셋: 지금 바로 변경해야 할 중요한 설정 가이드 | 
Washington Post 
나 자신을 인터넷에서 삭제하는 방법 | comparitech 
내 개인 정보를 조용히 사고 팔고 있는 데이터 중개업체들에 대한 정보 | 
Fast Company 
인터넷에서 무료로 내 데이터를 보호하고 개인 정보를 삭제하는 방법: 무료 
DIY 옵트아웃 가이드 | DeleteMe 
인터넷에서 사라지는 방법 | Reader’s Digest 
 
Google에서 콘텐츠 삭제하는 방법: 
Google에서 콘텐츠 삭제하는 방법 – 법적 도움 
Google에서 내 개인 정보 삭제하기 
Google 검색에서 원하는 개인 식별 정보 또는 독싱 콘텐츠 삭제하기 
 
독싱 금지 법안:  
보도 자료: 오리건 주 상원, 독싱 금지 법안 통과 
 
엔드 투 엔드 암호화: 
Signal 앱 

https://edu.gcfglobal.org/en/internetsafety/creating-strong-passwords/1/
https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help
https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/


WhatsApp 
 

책임의 한계 법적 고지: 본 툴킷에 포함되어 있는 링크와 정보는 오직 정보 
제공 목적으로 제공되는 것이며, 일부 정보만을 담고 있으며, 법적 조언으로 
간주해서는 안 되며, 상업적으로 판매되는 제품과 관련해 오리건 법무부의 
후원 또는 검증을 반영하지 않습니다. 본인의 권리 및 법적 선택 사항과 
관련한 정보가 필요한 경우 변호사와 상담하십시오.   
 

https://www.whatsapp.com/
https://www.osbar.org/index.html

