
 

 

 
反人肉搜索安全指南 

人肉搜索：怀有恶意地公开发布或分享他人的个人、私密或辨别身份的信

息。这类发布通常发生在互联网上，用意是让他人感到恐惧，或以其他方式

恐吓、缠扰、骚扰、威胁他人或使他人噤声，或鼓励别人这样做。 
 
保护政府雇员免遭人肉搜索的伤害 

□ 你的工作及与工作有关的电子邮件和短信可能受索取公共记录的法律

规限。 
□ 不要通过电子邮件／短信发送你不希望刊登在报纸头版的内容。 
□ 不要在你的工作设备上通过电子邮件或短信向任何人发送你的个人电

话号码、家庭或邮寄地址，或者家人、配偶／伴侣或孩子的姓名。 
□ 如果你被人肉搜索，请咨询你的 IT 和人力资源部门，了解你可能获

得的保护措施，包括管理转接首选项、是否有加密选项、从你的机构

网站上删除你的信息，以及办公室内安全规划。 
 

社交媒体安全 
□ 在你的设置中将账户和昵称设为私密。 
□ 从你的账户中删除任何地址、工作或学校地点、位置（不仅仅是隐

藏）。 
□ 不要公布你将要去的地方，包括餐厅／公园／活动以及城镇／城市／

州／国家。 
□ 只接受认识的人发出的好友邀请。 
□ 只允许认识的朋友查看你的帖子。 
□ 审核谁可以分享你的帖子。 
□ 更改你的用户名／昵称。 
□ 在不同的社交媒体平台使用不同的强密码。 
□ 不要发布露出你或他人面容的照片。 
□ 不要发布别人可以确定你现在／曾经的所在地的照片。 



□ 从你发布的照片中清理元数据。请记住，你的照片可以透露你的位置

以及拍摄照片的日期／时间。 
□ 确定在社交媒体向哪里举报人肉搜索或仇恨言论。 

o Facebook（脸书）、Snapchat（色拉布）、Twitter（推特）、

Instagram（照片墙）、Google（谷歌）、Yelp 等社交媒体都拥

有不同的使用条款。 
 

被人肉搜索后应采取的安全措施 
□ 记录事情的经过。 
□ 对所有证据截图。 
□ 尽量注明日期／时间／用户名。 
□ 如果可以的话，删除数据，但首先尽快做好记录。 
□ 如果受到威胁，请报警。请务必注明： 

o 受保护阶层信息（实际和被认为的） 
o 俄勒冈州和联邦仇恨犯罪不要求施暴者正确辨明你的受保护阶

层。 
o 安全隐忧 

o 家人／孩子／伴侣 
o 出行 
o 公开露面 

o 有关以下方面的具体信息： 
o 迫近的危险：施暴者是否住在附近？ 
o 使用了哪些精确用语？ （诽谤、威胁、武器） 

o 任何证据（包括屏幕截图）。请记住，你报警的时间会影响证据的

保存。 
o 请注意，在网上发出、通过邮寄信件或电话做出／留存在你的语音

信箱的“真实威胁”可能构成联邦犯罪。向 FBI 举报，或鼓励当地

警方向联邦执法部门交叉通报。 
□ 更改手机、电子邮箱和社交媒体账号的密码。确保每个密码都不同且

复杂。 
□ 向平台举报，申请删除信息。 

https://m.facebook.com/legal/terms
https://snap.com/en-US/terms
https://twitter.com/en/tos
https://help.instagram.com/581066165581870
https://policies.google.com/terms?hl=en-US
https://terms.yelp.com/tos/en_us/20200101_en_us/
https://www.doj.state.or.us/wp-content/uploads/2023/02/Bias-Tracker.xlsx
https://www.supremecourt.gov/DocketPDF/20/20-1459/198236/20211029150021046_20-1459%20United%20States%20v%20Justin%20Eugene%20Taylor%20Amicus%20Brief.pdf


o 申请将你的昵称／名称／信息添加到“密切监测”列表，以便在其

他地方弹出该信息时可以立即删除信息。 
□ 向你信任的人倾诉以寻求支持。你并不孤单。 
□ 俄勒冈州颁布的 2021 HB 3047 规定了针对人肉搜索的民事法律补救

措施。请咨询律师，了解你是否可以采取其他民事法律补救措施。 
o 俄勒冈州律师协会律师转介计划 
o 法律援助 
o 俄勒冈州犯罪受害者法律中心 (OCVLC) 

□ 考虑申请民事保护令 
□ 考虑你可以控制的信息，例如你是否入驻该平台、你发布的内容、位

置共享等，以及考虑你不能控制的信息。 
□ 为你的姓名、电话号码、地址设置 Google 快讯，以便在网上弹出信

息时接收快讯。 
□ 使用数据经纪人选择退出选项 —— 你可能需要为某些服务付费，例

如DeleteMe、Reputation Defender、Privacy Bee、Kanary、

OneRep、OptOutPrescreen.com、Do Not Call Registry。 
□ 考虑为不同目的使用不同的电子邮箱地址。 
□ 安全计划： 

o 在职场 —— 咨询人力资源部。 
o 在家 —— 与家人制定明确的计划，与可信赖的邻居交谈，请求警

察加强安全巡逻。 
o 在公众场所 —— 与朋友一起出行，选择替代路线，告诉可信赖的

人你要去哪里和预计返回时间。 
□ 与家人／朋友谈论他们在网上分享的有关你的信息。 

 
有关网上安全的其他资源 
创建强密码的提示： 
互联网安全：创建强密码 (gcfglobal.org) 
创建强密码和更安全的账户 —— Google 账号帮助 
 
  

https://olis.oregonlegislature.gov/liz/2021R1/Downloads/MeasureDocument/HB3047/Enrolled
https://www.osbar.org/public/ris
https://lasoregon.org/
https://www.ocvlc.org/
https://support.google.com/websearch/answer/4815696?hl=en
https://joindeleteme.com/
https://www.reputationdefender.com/?cid=rdbrand&rdrs=Google-Brand&gclid=EAIaIQobChMIvrGevL2L_QIVQAOtBh0t7gUcEAAYAiAAEgJk2vD_BwE
https://privacybee.com/
https://www.kanary.com/
https://onerep.com/
https://www.optoutprescreen.com/
https://www.donotcall.gov/
https://edu.gcfglobal.org/en/internetsafety/creating-strong-passwords/1/
https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help


了解有关互联网安全的更多信息： 
人肉搜索：什么是人肉搜索以及如何保护你自己 | NortonLifeLock 
有关社交媒体安全和隐私的 5 个提示 | Norton.com 
隐私重置：你现在应该更改的重要设置指南 | 《华盛顿邮报》 
如何从互联网上删除自己的数据 | comparitech 
这些数据经纪人在悄悄地买卖你的个人信息 | 《快公司》 
如何保护你的数据以及从互联网上免费删除个人信息：免费 DIY 选择退出

指南 | DeleteMe 
如何从互联网上消失 | 《读者文摘》 
 
从 Google 中删除内容： 
从 Google 中删除内容 —— 法律帮助 
从 Google 中删除你的个人信息 
从 Google Search 中删除指定的个人身份识别信息或人肉搜索内容 
 
反人肉搜索法例： 
俄勒冈州参议院通过反人肉搜索法例新闻稿 
 
端到端加密： 
Signal 应用程序 
Whatsapp 
 

免责声明：本工具包中提供的链接和信息仅供参考，并非详尽无遗，不构成

法律意见，也不代表俄勒冈州司法部对商用产品的认可或审查。如需有关你

的权利和法律选择的信息，请咨询律师。 
 

https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/
https://www.whatsapp.com/
https://www.osbar.org/index.html

