
   
 

   
 

 

 

 
Guía de seguridad anti-doxing 

 
La divulgación de información personal (Doxing): Publicar o compartir 
públicamente información personal, privada o de identificación sobre otra persona 
con intenciones dañosos. A menudo, las publicaciones ocurren en el Internet, y la 
intención es causar miedo, o intimidar, silenciar, acechar, acosar o amenazar a la 
persona, o animar a otra persona a hacerlo.  
 

PROTECCIONES CONTRA EL DOXING PARA EMPLEADOS DEL GOBIERNO  

□ Su producto de trabajo, correos electrónicos, y mensajes de textos 
relacionados con el trabajo pueden ser sujetos a las leyes de solicitud de 
registros públicos.  

□ No envíe por correo electrónico o mensaje de texto algo que no estaría 
orgulloso de haber publicado  

□  No comparte información personal incluyendo número de teléfono , 
dirección, o nombres de su familia, pareja, o hijos.  

□ Consulte con su departamento de tecnología y recursos humanos sobre las 
protecciones que están disponibles para usted. Por ejemplo: las preferencias 
de correo electrónico, si hay opciones de encriptación, la eliminación de su 
información del sitio web de su agencia y la planificación de seguridad en la 
oficina.  

 

SEGURIDAD EN LAS REDES SOCIALES  

□  Mantenga sus cuentas sociales y los perfiles privadas.  
□ Elimine su dirección de su hogar, lugar de trabajo o escuela, y ubicaciones 

de su cuenta (no solo privados).  
□ No publique a dónde va. Por ejemplo, los restaurantes/parques/eventos y 

pueblos/ciudades/estados/países.  



   
 

   
 

□ Solo acepte invitaciones de amistad de personas conocidas.  
□ Solo permita que sus amigos conocidos vean sus publicaciones.  
□ Revise quién puede compartir sus publicaciones.  
□ Varíe sus nombres de perfil/identificadores.  
□ Use contraseñas diferentes y seguras en las plataformas de redes sociales.  
□ No publique fotos que muestren su cara o las de otros.  
□ No publique fotos donde alguien pueda descubrir dónde está o estuviste.  
□ Borre los metadatos de las fotos que publique. Recuerde, sus fotos pueden 

revelar su ubicación y la fecha / hora en que se tomó la foto.  
□ Identifique dónde denunciar el doxing o el discurso de odio en las redes 

sociales.  
o Facebook, Snapchat, Twitter, Instagram, Google, Yelp, etc. Todos 

tienen diferentes términos de uso.  
 

Safety Measures After You Have Been Doxed 
□ Documente lo que está sucediendo. 
□ Tome capturas de pantalla de todo.  
□ Intente incluir fechas/horas/nombres del usuario.  
□ Borre, si puede, pero primero documente rápidamente.  
□ Informe a la policía si hay amenazas. Asegúrese de incluir:  

o Información de la clase protegida, tanto real como percibida 
o Los crímenes de odio federales y de Oregón no requieren que un 

agresor identifique correctamente su clase protegida. 
o Preocupaciones de seguridad relacionados a: 

o Familia/niños/parejas  
o Traslado  
o Apariciones públicas  

o Información específica sobre: 
o Inminencia(amenaza verdadera): ¿el agresor vive cerca? ¿Tiene la 

capacidad de cumplir con la amenaza?   
o ¿Qué palabras exactas se usaron contra usted? (Insultos, 

amenazas, tipos de armas)  

https://m.facebook.com/legal/terms
https://snap.com/en-US/terms
https://twitter.com/en/tos
https://help.instagram.com/581066165581870
https://policies.google.com/terms?hl=en-US
https://terms.yelp.com/tos/en_us/20200101_en_us/
https://www.doj.state.or.us/wp-content/uploads/2023/02/Bias-Tracker.xlsx


   
 

   
 

o Cualquier evidencia, incluyendo las capturas de pantalla. Recuerde que la 
puntualidad de su informe a la policía puede afectar la preservación de la 
evidencia.  

o Tenga en cuenta que las "amenazas verdaderas" pueden ser delitos 
federales si ocurren en línea, enviadas por correo, hechas por teléfono, o 
mensajes de voz. Haga un informe con el FBI o pida que la policía local 
reporte el incidente a la agencia de FBI.  

□ Cambie las contraseñas de su teléfono, correo electrónico y cuentas de 
redes sociales. Asegúrese de que cada contraseña sea diferente y compleja.  

□ Notifique a la plataforma y solicite que su información sea eliminada   
o Solicite que su nombre de perfil/información se agregue a una lista 

"monitoreada" para que la información pueda eliminarse en cuanto 
aparezca en otro lugar.  

□ La ley 2021 HB 3047 de Oregón proporciona recursos legales civiles para el 
doxing. Hable con un abogado para ver si tiene recursos legales civiles 
adicionales. 
o Oregon State Bar Lawyer Referral Program 
o Legal Aid 
o Oregon Crime Victim’s Law Center (OCVLC) 

□ Considere una orden de Restricción Civil    
□ Tome en cuenta la información que usted puede controlar, por ejemplo si 

decide continuar en la plataforma, lo que publica, o si desea compartir su 
ubicación, etc.   

□ Configure alertas de google de su nombre, número, y dirección para recibir 
alertas si aparece su información en línea.  

□ Utilice aplicaciones para eliminar sus datos en línea: algunos servicios son 
como DeleteMe, Reputation Defender, Privacy Bee, Kanary, OneRep, 
OptOutPrescreen.com, Do Not Call Registry. (estos servicios no son 
gratuitos) 

□ Considere usar diferentes correos electrónicos para propósitos separados.   
□ Plan de seguridad:  

o En el trabajo: hable con Recursos Humanos.  

https://www.supremecourt.gov/DocketPDF/20/20-1459/198236/20211029150021046_20-1459%20United%20States%20v%20Justin%20Eugene%20Taylor%20Amicus%20Brief.pdf
https://olis.oregonlegislature.gov/liz/2021R1/Downloads/MeasureDocument/HB3047/Enrolled
https://www.osbar.org/public/ris
https://lasoregon.org/
https://www.ocvlc.org/
https://www.courts.oregon.gov/programs/family/forms/Pages/protective-orders.aspx
https://support.google.com/websearch/answer/4815696?hl=en
https://joindeleteme.com/
https://www.reputationdefender.com/?cid=rdbrand&rdrs=Google-Brand&gclid=EAIaIQobChMIvrGevL2L_QIVQAOtBh0t7gUcEAAYAiAAEgJk2vD_BwE
https://privacybee.com/
https://www.kanary.com/
https://onerep.com/
https://www.optoutprescreen.com/
https://www.donotcall.gov/


   
 

   
 

o En casa: haga un plan claro con su familia, hable con vecinos de 
confianza, pida que la policía aumente su presencia en su comunidad.  

o En público: no viaje solo/a, tome rutas alternativas, dígale a una persona 
de confianza a dónde va y cuándo espera regresar.  

□ Tenga conversaciones con familiares/amigos sobre la información que 
comparten ellos de usted en las redes sociales.  

□ Recuerde que no está solo. Hable con alguien de confianza para recibir 
apoyo.  

   
Recursos Adicionales   
Aprenda más sobre la seguridad en línea  
Doxing: What it is and how to protect yourself | NortonLifeLock   
5 Tips for Social Media Security and Privacy | Norton.com   
Privacy Reset: A guide to the important settings you should change now | 
Washington Post  
How to delete yourself from the internet | comparitech  
Here are the data brokers quietly buying and selling your personal information | 
Fast Company  
How To Protect Your Data And Remove Personal Information From The Internet 
For Free: Free DIY Opt-Out Guide | DeleteMe  
How to Disappear from the Internet | Reader’s Digest  
  
Como remover contenido en Google  
Removing Content from Google – Legal Help   
Remove your personal information from Google   
Remove select personally identifiable info or doxing content from Google Search   
  
Legislación contra la divulgación de información personal   
Press Release Oregon Senate Passes Anti-Doxing Legislation   
Encriptación de extremo a extremo  
Signal app   
Whatsapp   
  

https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22%22%20%EF%BF%BDHYPERLINK%20%22https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/
https://www.whatsapp.com/


   
 

   
 

Descargo de responsabilidad: Los enlaces y la información proporcionados en este 
documento son solo para información, no son exhaustivos, y no constituyen 
asesoramiento legal. Esto no refleja un respaldo o selección particular por parte 
del Departamento de Justicia de Oregón con respecto a los productos comerciales 
disponibles. Para obtener información sobre sus derechos y opciones legales, 
consulte a un abogado.     
 
 

 

https://www.osbar.org/index.html
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