
 

 

 
Hướng dẫn An toàn Chống Doxing 

Doxing: Xuất bản hoặc chia sẻ công khai thông tin cá nhân, riêng tư hoặc 
thông tin nhận dạng về một cá nhân khác với mục đích xấu. Việc xuất 
bản như vậy thường xảy ra trên internet với mục đích khiến người khác 
sợ hãi, hoặc nói cách khác là đe dọa, bịt miệng, theo dõi, quấy rối hoặc 
hăm he nạn nhân hoặc khuyến khích người khác làm như vậy. 
 
Bảo Vệ Chống Doxing Cho Nhân Viên Chính Phủ 
□ Email và tin nhắn liên quan đến công việc và công việc của bạn có 

thể phải tuân thủ luật yêu cầu hồ sơ công khai. 
□ Đừng gửi email/nhắn tin những nội dung mà bạn sẽ không lấy làm 

tự hào nếu chúng bị đăng trên trang nhất của tờ báo. 
□ Không gửi email hoặc nhắn tin số điện thoại cá nhân, địa chỉ nhà 

hoặc địa chỉ gửi thư, hoặc tên gia đình, vợ/chồng/bạn đời hoặc tên 
của con cái trên thiết bị công việc của bạn cho bất kỳ ai. 

□ Kiểm tra với bộ phận CNTT và nhân sự về các biện pháp bảo vệ 
trong trường hợp bạn đã bị lừa, bao gồm quản lý các phương án 
chuyển tiếp, nếu có phương án mã hóa, xóa thông tin của bạn khỏi 
trang web của cơ quan và lập kế hoạch an toàn tại văn phòng. 

 

An toàn Truyền thông Xã hội 
□ Đặt các tài khoản và biệt danh ở chế độ riêng tư trong cài đặt của 

bạn. 
□ Xóa mọi địa chỉ, nơi làm việc hoặc trường học và vị trí khỏi tài 

khoản của bạn (không chỉ ẩn). 



□ Không thông báo nơi bạn sẽ đến, bao gồm nhà hàng/công viên/sự 
kiện và thị trấn/thành phố/tiểu bang/quốc gia. 

□ Chỉ chấp nhận lời mời kết bạn từ người quen  
□ Chỉ cho phép người quen xem bài đăng của bạn. 
□ Xem lại những người có thể chia sẻ bài viết của bạn. 
□ Thay đổi tên người dùng/biệt danh của bạn. 
□ Sử dụng mật khẩu khó và khác nhau trên các nền tảng truyền 

thông xã hội. 
□ Không đăng ảnh lộ mặt bạn hoặc người khác. 
□ Không đăng ảnh mà người khác có thể xác định bạn đang ở đâu. 
□ Xóa siêu dữ liệu từ ảnh bạn đăng. Hãy nhớ rằng ảnh của bạn có thể 

tiết lộ vị trí của bạn và ngày/giờ chụp ảnh. 
□ Xác định nơi báo cáo dox hoặc ngôn từ thù ghét trên mạng xã hội. 

o Facebook, Snapchat, Twitter, Instagram, Google, Yelp, v.v. tất 
cả đều có các điều khoản sử dụng khác nhau. 

 

Các Biện Pháp An Toàn Sau Khi bạn Bị Lừa 
□ Ghi lại những gì đang xảy ra. 
□ Chụp ảnh màn hình của mọi thứ. 
□ Cố gắng bao gồm ngày/giờ/tên người dùng. 
□ Xóa, nếu bạn có thể, nhưng trước hết nhanh chóng ghi lại tất cả. 
□ Báo cảnh sát nếu có mối đe dọa. Chắc chắn bao gồm: 
o Thông tin về tầng lớp được bảo vệ, cả trên thực tế và theo nhận 

thức  
o Luật về tội phạm thù ghét của liên bang và Oregon không 

đòi hỏi thủ phạm phải xác định chính xác bạn thuộc về 
một tầng lớp được bảo vệ.   

o Quan ngại về an toàn 
o Gia đình/con cái/đối tác 
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o Đi lại 
o Xuất hiện trước công chúng 

o Thông tin cụ thể về: 
o Sắp xảy ra: thủ phạm có sống gần đây không? 
o Họ đã dùng chính xác những ngôn từ nào?  (Nói xấu, đe 

dọa, vũ khí) 
o Bất kỳ bằng chứng nào, kể cả ảnh chụp màn hình. Lưu ý rằng 

việc bạn báo cáo kịp thời với cảnh sát có thể ảnh hưởng đến quá 
trình bảo quản bằng chứng. 

o Lưu ý rằng “những lời đe dọa thực sự” mà thủ phạm đăng trên 
mạng internet, gửi qua thư bưu điện hoặc truyền đạt qua một 
cuộc gọi điện thoại/để lại trong hộp thư thoại của bạn có thể là 
tội phạm liên bang. Báo cáo cho FBI hoặc đề nghị cảnh sát địa 
phương báo cáo chéo cho cơ quan thực thi pháp luật liên bang. 

□ Thay đổi mật khẩu trên điện thoại, email và tài khoản mạng xã hội 
của bạn. Đảm bảo tạo các mật khẩu khác nhau và phức tạp. 

□ Báo cáo với nền tảng và yêu cầu họ xóa thông tin. 
o Yêu cầu họ thêm biệt danh/tên/thông tin của bạn vào danh sách 

“được giám sát chặt chẽ” để thông tin có thể bị xóa ngay khi nó 
xuất hiện ở nơi khác. 

□ Nói chuyện với người mà bạn tin tưởng để được hỗ trợ. Bạn không 
hề đơn độc. 

□ 2021 HB 3047 của Oregon cung cấp các biện pháp pháp lý dân sự 
để chống lại tình trạng doxing. Nói chuyện với luật sư để xem bạn 
có biện pháp pháp lý dân sự bổ sung nào không. 
o Đường Dây Giới Thiệu Luật Sư của Hội Luật sư Oregon (Oregon 

State Bar)  
o Trung tâm Trợ giúp Pháp lý (Legal Aid) 

https://www.supremecourt.gov/DocketPDF/20/20-1459/198236/20211029150021046_20-1459%20United%20States%20v%20Justin%20Eugene%20Taylor%20Amicus%20Brief.pdf
https://olis.oregonlegislature.gov/liz/2021R1/Downloads/MeasureDocument/HB3047/Enrolled
https://www.osbar.org/public/ris
https://www.osbar.org/public/ris
https://lasoregon.org/


o Trung tâm Pháp lý Bảo vệ Nạn nhân Tội phạm tại Oregon 
(Oregon Crime Victims Law Center, hoặc OCVLC) 

□ Cân Nhắc Xin Một Lệnh Bảo Vệ Dân Sự 
□ Cân nhắc những thông tin mà bạn có thể kiểm soát, chẳng hạn như 

bạn có dùng nền tảng hay không, nội dung bạn đăng, chia sẻ vị trí, 
v.v. so với những gì bạn không thể kiểm soát. 

□ Cài đặt thông báo của Google để biết tên, số điện thoại, địa chỉ của 
bạn để nhận thông báo nếu thông tin đó xuất hiện trực tuyến. 

□ Sử dụng các môi giới bảo vệ dữ liệu – một số dịch vụ bạn có thể 
phải trả tiền, chẳng hạn như DeleteMe, Reputation Defender, 
Privacy Bee, Kanary, OneRep, OptOutPrescreen.com, Do Not Call 
Registry. 

□ Cân nhắc sử dụng một địa chỉ email riêng biệt cho mỗi mục đích 
khác nhau. 

□ Kế hoạch an toàn: 
o Tại nơi làm việc – nói chuyện với nhân sự. 
o Ở nhà – lập kế hoạch rõ ràng với gia đình, nói chuyện với những 

người hàng xóm đáng tin cậy, yêu cầu cảnh sát tăng cường tuần 
tra an toàn. 

o Ở nơi công cộng – đi lại với một người bạn, đi các tuyến đường 
khác, nói với một người đáng tin cậy nơi bạn sẽ đến và khi nào 
bạn sẽ quay lại. 

□ Nói chuyện với gia đình/bạn bè về thông tin họ chia sẻ về bạn trực 
tuyến. 

 
Các Tài nguyên Bổ sung về An toàn Trực tuyến (Liên kết bằng tiếng Anh) 
Mẹo tạo mật khẩu mạnh:  
An toàn mạng Internet: Tạo mật khẩu mạnh (gcfglobal.org) 
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Tạo một mật khẩu mạnh & tài khoản an toàn hơn – Trợ giúp Tài khoản 
Google  
 
Tìm hiểu thêm về an toàn mạng internet: 
DoxingDoxing: Nó là gì và làm thế nào để tự bảo vệ mình | 
NortonLifeLock 
5 mẹo về bảo mật và quyền riêng tư trên mạng xã hội | Norton.com 
Đặt Lại Bảo Vệ Sự Riêng Tư: Hướng dẫn về các cài đặt quan trọng bạn 
nên thay đổi ngay bây giờ | Washington Post 
Cách xóa danh tính khỏi internet | comparitech  
Dưới đây là các môi giới dữ liệu đang lặng lẽ mua bán thông tin cá nhân 
của bạn | Fast Company  
Cách bảo vệ dữ liệu của bạn và xóa thông tin cá nhân khỏi Internet miễn 
phí: Hướng dẫn tự thực hiện việc không tham gia DIY miễn phí | 
DeleteMe 
Cách biến mất khỏi Internet | Reader’s Digest 
 
Xóa nội dung khỏi Google: 
Xóa nội dung khỏi Google - Trợ giúp Pháp lý  
Xóa thông tin cá nhân của bạn khỏi Google 
Xóa một số thông tin nhận dạng cá nhân hoặc nội dung doxing khỏi 
Google Tìm kiếm 
 
Luật Chống Doxing:  
Thông cáo báo chí Thượng viện Oregon Thông qua Luật Chống Doxing 
 
Mã hóa đầu cuối: 
Ứng dụng Signal  
Whatsapp 

https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help
https://support.google.com/accounts/answer/32040?hl=en%22Create%20a%20strong%20password%20&%20a%20more%20secure%20account%20-%20Google%20Account%20Help
https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/what-is-doxing
https://us.norton.com/blog/privacy/5-tips-for-social-media-security-and-privacy
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.washingtonpost.com/technology/interactive/2021/privacy-settings-guide/?itid=lk_inline_manual_22
https://www.comparitech.com/blog/vpn-privacy/delete-yourself-from-internet/
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://joindeleteme.com/help/diy-free-opt-out-guide/
https://www.rd.com/list/how-to-delete-your-digital-footprint/
https://support.google.com/legal/troubleshooter/1114905#tss%22Removing%20Content%20From%20Google%20-%20Legal%20Help
https://support.google.com/websearch/troubleshooter/3111061?hl=en
https://support.google.com/websearch/answer/9673730
https://support.google.com/websearch/answer/9673730
https://www.oregonlegislature.gov/senatedemocrats/Documents/PRESS%20RELEASE%20Oregon%20Senate%20Passes%20Anti-Doxing%20Legislation.pdf
https://signal.org/
https://www.whatsapp.com/


 

Tuyên bố từ chối trách nhiệm: Các liên kết và thông tin được cung cấp 
trong bộ công cụ này là chỉ để tham khảo, không đầy đủ, không cấu 
thành tư vấn pháp lý và không phản ánh sự chứng thực hoặc kiểm tra 
của Bộ Tư pháp Oregon về các sản phẩm có bán trên thị trường. Để biết 
thông tin về quyền của bạn và các lựa chọn pháp lý, hãy tham khảo ý 
kiến luật sư.   
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https://www.osbar.org/index.html

